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Bcachralbung 

Technlaches Geblet: 

[0001] Die Erfintfung betrim eln Verfahren zurKontrol- 
le der Zugangeberechtlgung h> dia Sprachtelefonle an 
einam Fsstnetz- odar MobiltalefonanschluB bowIq oln 
Kommunlkatlonsnetz mil elner derartlgen Zugangsbe- 
rechtigungskantrolle. 

Stand derTechnlk: 

[0002) Bel Nsbeneteilenantagon fdr die Teiekommu- 
nikation mit olnor Vlclzahl von Nebonstollsn, dia von 
wechBBinden Pereonen benutet werden, aber auch bel 
mobllan Endgeraten, sogenanntan Handya, bsstaht das 
Problem dee MIGbraochs durch unberechtlgte Drtne 
odor durch nlchtautorlBlano UntarnahmGnsangohflrige. 
Belspielswelse werdBn von NebBnateHenanachJusBen 
elnes gro&en Untemehmene hflutlg Pdvatgesprache 
aut Kosten des ArbeJtgeberegefOhrt, Deswefteren wlrd 
bei TelefonierBn von einBm gestohlsnen odfiraonstwie 
abhanden gekommenen MoblUel&fon atata die Rech- 
nung des rechtmflGtcen Inhebers belastet, ohne da8 
diasar diss unmlnelbar verhlndern kbnme. 
[0003] Um Mlflbrauch bal Nebanstsllenanlagen zu 
verhlndern, slnd Verfahren bekannt, bel wetohen der 
Nul2er einea Endgerfitea elnen Zugangscode efngeben 
mul3, um elne Amtsverbtndung und/oderVerbindungzu 
be8tlmmten Zleirufnummarn hsratellen zu kdnnon. Baf 
dlesen Verfahren glbt der Tellnehmer Uber die Taetatur 
des Endgerates einen peraonllchen Zugangacode (PIN) 
Bin, watcher von der Nebanstflllananlaga auagewertet 
und mil elner Zulaseung&tabella vergllchen wlrd. Aut 
dleae Welse 1st auch elne parsonanbeZogane Abn> 
Chung der anfallenden Gebuhren moojlcb, Wurde die 
BerechtJgung dee Tellnehmere auf dieae Welse featge- 
atallt, so 1st dar enteprechenda NebanstellenanschluB 
Zur HBratellung elner Amts- odor Fern verb Indung fral- 
geachaltet 

[0004] Dlases Vorf ahran der Codealngabe vor Jedam 
Anruf 1st JeduCh sehr um&tandlfch und fur NebanBtellBn- 
anschiOsee, von denen etandardmseig vlel teiefonlert 
wlrd, z.B. elnem Secretariat Oder elnem Buro ofnas laf- 
tondcn Angastoiiton, wegen des zusaMzllchen Zeltauf- 
wandee nicht prakUkabel. Daher alnd dleae AnachlOsae 
hauflg von derZugangskontrollasusgsnommen. sodafc 
von Ihnen personenunabhanglg state fret teiefonlert 
warden kann und das Problem dee MIGbrauehe welter 
be&lehi. 

[0005] Ee let welterhln bekannt MlGbraucn Im nech- 
hlneln durch Analyse der Gasprachazelten, der Rlch- 
tung und dos anflorufanon TellnQhmere bzw. der enge- 
rufanen Rtrfnummer eufzudecken. Dezu protokolliart 
dta Nobonstoitonanlago die gefOhrten Gesprflche, die 
Anrufeziele. die Gesprachadauer und den dazugehflrl- 
gen NebenstettenanBchluB. Elne ahnlfche Kontrolleer- 
foigt Im Notz-Management-Syetem elnes offenUchen 



Telafonnatzes. Ee warden belspielswelse alle Gespra- 
che, welcha mngar ala elna vorbestlmmta Dauer alnd. 
nachtrflgllch odarwflhrend der Verblndung hlnalchtllch 
das Anrufezlale untorsucht. Dabel kann eln MIBbrauch 

5 lestgestelit warden, wenn das Anrufziel nicht elner vor- 
b98tlmmten Gruppe von Rutnummern, welche bei- 
aplQlawelfia Kg n don des Untarnahmana zugeordnat 
alnd, zugeordnat werden kann. Eln2elne Nebenstailan^ 
anschlussa, wle stwa die von leitenden Angeetallten. 

10 k6nnen auch hler von der MiBbrauchatontrolie ausga- 
nommen eeln. 

[0000] Allerdlnga ist auch bel diaser Art dsr 
MlfJbrauchkontrolfe nur elne anechluflbezogene Feat- 
stellung elneB MiBbrauchosmflgllch. Es kflnnan soJche 

w Fflile nicht erfarat werden, bel denen dleseibe Person 
alch unbelugt wachsainder Endgsrate bedlent Dea wel- 
teren kann der MIBbrauch In der Regel nur Im nach hln- 
oln fastgestoilt werdan, oln unbofugt gafOhrtes G»- 
apr^ch aber nicht unterbunden warden. 

zo [Q007J Die US-S^saabetrifft elne Vorrtehtung und 
eln Verfabren zur Oberwachung elner Telefonvertoin- 
dung aul unberechtlgta Benu&ung, Zu dlasem Zweck 
alnd von aAmtllchsn Poraonon, djo zur Benutzung der 
Tel&f on verblndung berechtlgt alnd, Stimmproban ga- 
spetehert. Wflhrend elnea Gesprfichee, wetcnea Ooer 
dia Tfilefon ve/blndung gafOhrt wlrd, wlrd dla Qbertrage- 
ne StlmmlnTormatlcn abgegrirfen und mittels geelgnelsf 
Ivllttsl In etnzBlno Stlmmprobsn zerlegt, wobBl jede dar 
eo gewonnenen Stlmmpnoben der SUmme elnes der 

30 Gasprachstellnehmor sntapncht. Olasa dam Talafonge- 
sprflch entnommenen StJrnmproben werden mftdan ge- 
speicrterten Stimmprobsn vergllchen. Die Telef on ver- 
blndung wlrd nur dann ale berechtlgt akzeptlert, wenn 
elne hlnrelchende Oberelnstlmmung zwlachen mtnde- 

3$ stens oinor der gsspelchertan Sllmmproben und mlnde- 
stana ainef dor bus dom Tolaf ongo&prach gawonnenen 
Slimrnprobsn fostgostoflt wlrd. 
[0008] Die US 5,003,855 betrtfft eln Verfahren und si- 
ne EJnrichtung zur Sprechererkennung In elner Telef on - 

40 vermltrJungBstellfl, bai welcha n BbgetHstata Spracti pro- 
ben Ober die Telef onleitung der Vermittlungssteile zuge- 
fflhrt und dort mlt zuvor berefta gospeteherten Sprach- 
pro ben vergllchen werdBn. Falls dar Sprecher arkannt 
wlrd. wlrd eln aretes Signal, andernfalle eln zweftes SI- 

« gnal auagegeben. 

pjoooj did varfitfentllchung "Speaker Identity Verifi- 
cation over Telephone Lines: where we ara and where 
we ara going" von T,C. Feustel und G A Vellus, Inter- 
nationa) Carenaham Confaranca, ZOrtch 1969. behan- 

50 defr die Sprechererkennung und die damit erraichbaro 
sicharrialtz.B. gagen unbafugte Benutzung vonTetefo- 
nen. H corbel wlrd auch die Mdgltchkalt srwahnt, die SI- 
charheit durch elne Komblnatlon von SprachenBrkan- 
nung und dor Vefwcndung von Passworten odar 

65 PIN-Nummern zu ertidhen. 
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Technlsche Aufgabe: 

[001 0] Der Erflndung llegt dehor dlo Aufgabo zugrun- 
do, oin Verfahren zur KontroHc der Zugangaberechtl- 
gung fur die Sprachtelefonla zur VerfOgung zu. atollan, 
welchBB die normBlan Abldufe belm Tetafonleren nlcht 
behlndert undeserlaubt, MiGbrauehsversuchadiraktzu 
arkennan und gsgBbenenfalls zu unterblndan, 

Offenbarung der Erf Indung; 

[0011J Die Aufgabe wlrd gelost durch ein Verfahren 
2ur Kontrolle der Zugangsberechtigung fOr die Sprach* 
telefonle an elnem Festnetz- Oder MobiitotafDnanschiufl 
mlttete Spracherkennung gsmafl Anapruen 1 . vorteil- 
hafte Waiterbiidungan der Erflndung alnd Gogenstand 
dor UntaransprOcho. 

[0012] ErflndungsgemaP warden vor odar nach Auf- 
bau dor Kommunikatiansvartiindung zum gerufenen 
Tellnehmer Spnachslgnsls dea rufanden Toltnahmers 
aufgezelchnet Belaplelawelae kann der Tellnehmer 
nach Elngabo dor Zlelrufnummer, abar vor Verbln- 
dunfjsaufbau automatlach zur akuati3chon Elngabo Bi- 
nes Passwortes aurgafordart warden. Altemativ flndet 
die AufzeJchnung der Sprachalgnala wahrend dea lau- 
fenden Gesprachs statt, wobel die Sprachelgnale das 
rufenden TellnehmerE pgrsllaj an dan gorufanon Toll- 
nahmar weltergoleltet warden, so daf3 die Kommunika- 
tion nictit gsatdn wlrd. I n balden Fallen wlrd das Sprach- 
slgnaJ dee rufenden Tell n eh mere mlttals Spracherkan- 
nungs-Algorlthmen anatyslart und zum Zwecka dar Zu- 
ardnung mit elnern Referonzdalanaatz oder mehreren 
Referenzdatensfitzen vergHchen. Oer Reforenzdatan- 
aatz bzw. die Referenzdatenafitze lat bzw. alnd dabai 
dam Festnetz- bzw. MoblltelefonansehluGin elndoutlger 
Wetee zugeordnet. legen insbesondero den zugflngs- 
berechtlgten Personenkrels feat. ErflndungagemfiB 
wlrd die Kommunlkatlonavarblndung automatisch un- 
terorochen bzw. nteht aufgebaut und/oder as wlrd eln 
Alarm ausgeldet, falls die ajjfgazeiohnota Sprachprobe 
keinem Referenzdatensatz zugeordnet warden kann. 
Ansonsten wlrd die Kommunlkatlonsvarblndung in ga- 
wohntor Weisa weltergefflhrt bzw. hergeatQllt. 
[0013] Vorzugsweise ertotgt die Spracherkenmjng 
nach Beglnn der Kommunlkationsverblndung online, d, 
h. direkl wahrend der Kommunikatlonsverbindung. Dlo 
SprechaignaJe dea rufenden Teiirtenrnera warden wie 
balm pollzelUchen oder nachrlchtsndlsnsDIchen Abhfi- 
ren aua der Daienlettung abgegrffien und alner Sprach- 
efkennungeelnheUzugefOhrt. welche online auswertet. 
Die Spraehdsten warden parallel an dan Kommuntkatf- 
onspartner (ibertragen. Kann die Spracharkennungs- 
eJnhelt die 2 uordn ung zu elnem Raferenzdstenaarz tref - 
fen, so wird die Analyse des Sprachalgnub beendel und 
die Datenverarbeltung&kapazttat der Spraeherken- 
nungeelnhelr stem zur Identmzlerung weterer Anrufer 
zur VerfOgung, 

[0014] Altemativ zur Spracherkennung wahrend der 
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Verblndung Kann die Zuordnung des Sprechers zu el- 
nern Atorecnnungskonto vor Verblndungaeufbau 1m 
Rahman alner vom Sprochor zu durchlaufendon Au- 
thentlllzlerungeprozadur vorgonommon warden. Dabei 
wird dar BsnuUer dea Telefcns 2ur Elngabe einar 
Sprechprobo aufgejordart, und die Verblndung a ret 
dann aufgebaut, wenn die Sprachprobe Identtt tzlert und 
els der Sprecher ale autorislert erkannt wurde. 
[0015] Nebsn der Gnlirte-Spracherkennung kann das 
Sprachslgnal des rufenden Tellnehmers aucn aufge- 
zetehnet und ale Sprachprobe zwlschengespelchert 
warden. Pie gaapBlcharte Sprachprobe wlrd dann noch 
wahrend oder nach der Kommunikailonsvettindung 
anatyaiort. 

[0016] Dae erflndungegamaJ3e Verfahren ha! den gro- 
3on Vorteil, daB vor Aufbau der Kommunlkationsverbln- 
dung kelne umatBndfiche manuelle Paeewortelngabe 
nolwandlg 1st, aondern der Zugang sprechgeateuert 
hergestem b2w. auf rechterhatten wind. Bel Zugangakon- 
trolte nach Verblndungaaufbau wird daa Verfahren par- 
allel zum normalen Geaprach$ablauf durchgetOhrt wo- 
bel die GeaprdchBtellnehmer ntohts von der Zusangs- 
kontrolle merken, aondern zeitsparend in gewohnter 
Wetae telefonleren kdnnen. Zur Spracherkennung und 
TeDnehmeridentlflzIerung warden dle|enlgen Sprachcl- 
gnala unteraucht, welch ar auch an den Kommunikatl- 
onEpartnar ubertragen werden. Die Ubertragung von 
Sprachalgnalen zwlschen den GeaprfichBtellnehmam 
wlrd dab el nlcht beelntrSchtlgt. Somlt kann tm Prlnzfp 
jeder Anachiu3auf WIBbrauch kontroJiiart werdan.ohna 
dan normalen Ablauf beim Telefonleren durch Bine zu- 
afitzltche ZugengBcodeelngaba zu beelntrfichllgen. 
[0017] Zur Spracherkennung alnd mehrere Mflgllch- 
keften benannt und zur RealteJerung der Erflndung eln* 
aatzbar. Es glbt Spracherkonnungs-Algorithmenzur Er- 
kennung von Bedeutungslnhalten gesprochener Spra- 
che, welche eine aktuelle Sprachprobe mit einar bereits 
hint art egten Sprachprobe, die etnam beafimmten ge- 
eprochenen Wort enteprtcht, vergielchen. Dabel ent- 
spricht dia hinterlegto Sprachprobe boispjoiswelse e<- 
nam geeprochenam Wort, deesen Textdarstellung 
ebenfalla hlnterlegt 1st. Durch Feststeltung siner Ober- 
elnstimmung zwlschen der aktuellen und der hlnterleg- 
ten Sprachprobe kann somlt auch der aktuellen Sprach- 
elngaba elne lextdarstetlung, z. B. ate ASCU-Darstel- 
lung zugewlosen warden, wodurch prlnzlplell Inhalte el- 
ner Sprachmfneilung erkennbar amd. Soicrte Spracner- 
kenner werden belspletewelse bel der Sprachsteuerung 
von Computern und derglelchen eingesetzt 
(0018] DJe hlntertegte Sprachprobe wird dabel In der 
Regal w&hrend elner Tralnlngaphaae vom zukQnftigen 
Benutzer eingegeben. Dies fOhrt dazu, daft In der RsgaJ 
auch nur die aktuelle Spracrtelngeba dteaes Bertutzara 
vom SpracherkennBr zuverlSsaig eikannt werden kann, 
da sich auch bel gtelchem Bedeutungalnhalt Sprachpro- 
ben veraehledener Nutzer aufgrund dea EndMduellen 
Sprachvsrhattena unterecheldan. 
[0019] Dleaee Prlnzlp kann In elner WelterblMung der 
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ErfintfungzurKontrollc dBrZugangBberechtigung an ei- 
nem TalefonanGCh tufi filngesem werden . Dabel slnd die 
ReferenzdateneStze Referenz-Sprachproban, walcha 
bestimmten, von einer Person gsaprOChenen Woitern 
Qntaprochen, 2.6. BegrQBungaTormoln, dam Vor* odor 
Zunamen elner 2uoflngsb6rechtlgten Person Oder eon- 
etlgen, hauflg in elnem "Tetefongeepr&ch. vorkommen* 
dan AuBdrOckfln. Dies© Sprachproben werdan in elnar 
Trainings phase aufgezelchnet und in einern Spelcher In 
digltaler Form als Referenzdatefisatz hlnteriegt. Zur 
DurchfOhrung dea Varfahrene analyeleren die Sprach- 
arkennungs-Algorlthmen die aufgezelchneten Sprach- 
daten hlnsichtflch das Auftretena von Tellen, also eln- 
zelnen Wortem Oder AuedrOcken, dio m|t der Refarenz- 
Sprachproba Innerhslb elnar vorflegebenen Toteran2 
Uberelnstimmen. Wichtig tet dabai nieht der Badau- 
tungalnhalt der Refarenz Oder des aktueilen Spracnsi- 
gnaie, sondern alleln das IndMduaiie Spraehvorhaiten 
dor Zugangsbsrachtigtan bzw. telofonierendon Person, 
daft slch (n einem beatlmmten charakterlallfichen Mu- 
ster dar Referenz-Sprachprobe nlederschiagt. 
[0020] Aus dlesem Grunda Blent eine andere bevor- 
zugte Ausfuhrungaform vor, keln elgemllchee Worter- 
kennungseystem wle des berelte geachildorle zu ver- 
wenden, sondam die alngagabenan Sprachetgnala un- 
abhflnglg van ihrem Bedeutungslnh&ir nach bestlmm- 
ton, fOr dan Nutzor charaktorlstlsehan Sprachmu stern 
enelysieren. Efne bealimmte Sprachmelodie, Stlmmla- 
ge, Plaiakt und derglelchfln, waJehe die Stlmma alnar 
Person fOr das menschllche Ohr nehezu elnmailg er 
schslnan laasan, fiuGart sleh In eheraktaristiBcpen 
Merkmalen elner von dleeer Personen genommenen 
Sprachproba, z.B. elner besttmmten Frequenzvertei- 
lung, welche zur Identlftzlerung dlesar Personen auf 
elektronlschem Wags dlenen kenn. ErflndungagemaG 
warden dahar Raferenz^Spraehmuster. z.3. Frequenz- 
odar Amplttudernnuster, dte unabhSnglg vom Bedeu- 
tungslnhaJt fOr eina Person charekteriBtlsch alnd, ate 
Reteren2datensfit2e geapeichert. Sle werdan betsplels- 
weteo durch statlstlscho Auswortung olnor Sprachproba 
mutate elnea emepreehenden Spracherkennun$a-Algo- 
rltrimus gBwOnnen. Zur IdentfMzierung dor aKtuelJen, 
wfinrend einee Gesprfiche auTgezelchneten Sprachpro- 
ba erstellen dann die Spracharkennungs-Algorlthmen 
durch statlsttecha Auswartung der Sprachsignale eln 
entaprechendea Sprachmuater darBelben. StatlBltecha 
Auswartung bezleht slch dabel In arstar Llnla aut aina 
Frequenzanalyee, wobel Klang und Stlmmiage dee 
Sprechere identiflziert warden kfinnen; dynamteche 
Auswartung bozlaht alcti auf alna Auswartung der Dy* 
nam Ik dsa Sprech3ignsls, d.h. auf dan Amplitude nvar- 
lauf und damlr auf eina beadmmto Sprachmelodie. Bei- 
da Vortanran slnd geelgnet, elnen Sprecher zur idantl- 
ftolenan. Dieses Sp#achmustBr wtrd dann mit don Rafo- 
ranz-Spracftrmi6iemvergllchen. Es wlrdfeatgeateJtt, ob 
die charaktartBtl8chen MBrkmale belder MuBter Obernln* 
sllmman. Wichtig dabai 1st, daB 2ur E retell ung das Ra- 
fercnz-SprachmustafB aus elner Rsfarenz-Spmcnpro- 



be derselbe Spracherkennungs-Aigorilhmus verwandet 
1st, mit welcham auch die aktuelle Sprachproba analy- 
sisrt wird. 

(0021] Der Vorteli dleeer Variame llegt darin, daS die 

5 Analyse der individuation Sprachmustereine waaantlich 
genauere tdentltlzlerung der eprechenden Person er* 
mogllcht als die Such© nach bastlmmtsn Wfirtem, wel- 
chB 2war auch indMdueii gepragt aind t bei wefchen die 
Individual Pragung aufgrund der KQrza darWdrter ja- 

19 doch umer UmatSndan nlcht immer zuveridsalg feat- 
stellbar |$t Die erste Variante algnet sich beeondera Wr 
die Zugangakontrolle durch die Eingabo eines bestlmm- 
ten gesprochenen PaRwortes, wahrend die zweite Va- 
riants insbesondere zur verborganen Kontrolle der Zu* 

is gangsberechtlgung wflhrend elnea laufenden Go- 
spraohs vortellhaft 1st. 

[0022] Dte Referenzdatens&tze entprechen dem 
KrelB darzugflngsborechtigtBn Personen, z. B. alien An* 
gestollten eines Unternehmena, welcha wfihrend inter 

6 Tfltlgkelt telafoniaren mOseen . Die Rererenzdelenadtze 
slnd bel^plelBwaisa In elner Zutaesungstabelfe abge- 
legt. Dabel kann die BerecbtJgung elner Person auch fur 
ledlgllch auegewflhite Rufnummam Oder Verblndungs- 
arten gogeben sein odersich als Funktlon der Tagaszeit 

ss indarn. 

[0023] Durch dae ertlndungegemflfce Verfehren kann 
in vortellhafter WelsQ dor Gebrauch von Endger&tfln zur 
Herstellung gebOhrenpfllchtiger Verblndungen durch 
ntht dlasem zugangsberachtigrten Krels zugehorlga 
30 Drltte unterbunden werden, wobei Jedoch Jeder Berach- 
tlgte von Jedsm NabensTalienaiiachlu^ das Untemeh- 
mens teiefonieren kann. 

[0024] In elner wetteren vorteilhaften Weiterbildung 
der Erflndung wird die Zugangsberschtigung waiter 

as nach Neben&teJienanschfusaen dlfferenzlert Dabel 1st 
der Referenzdaienaatz bzw. die Referenzdatenefltze ei* 
nam NebenetellenanechluS elner Nabenatellenanlage 
in Bin da uti gar Walsa zugaordnet. Der Referenzdaien- 
satz bzw. die ReTerenzdatensfitze legt wiedanim den 
Krels der zugangsberechtlgten, Personen, dlesmal fur 
elnen einzelnen NebenatellenanachluS, fest. Oadurch 
kann unterbunden warden, daR an slch augangsbarech* 
tlgto Personen an f remden Apparaten teJefonteren. Dies 
1st wichtig fOr den Fall, dafl ehzeine AnscWOsce zwar 

4s fOr Amteverbindungen frelgeschattet slnd, von Ihnen 
aber keine Femverbindungen hergestellt werdon kdn- 
nan, wflhrend dleee Bescnranfcungbei anderen Neban- 
stellenanschlLissen nlcht bastaht. 
[002S] FOr den Pell elner wdhrend der Kommunlfcatl- 

& onsverWndung durchpefDhrten Zugangekorrtrolle wer- 
dan die Sprachelgnale wflhrend einee voitoeetimmten 
Zfiltlntarvalla, z. B. 30 bis 60 Sakundan, abgegrlff an, wo- 
bei die Aufzeichnung Insbesondere dlrekt nach der Her- 
staliung dar Varblndung beglnnt. Schon wahrend dec 

as Abgretfens odor nach Ablaut das ZeiUntervaUs wird die 
Sprachprobo analysiert. 

[0026] Aus DatenschutzgrOnden wird vorzugswatse 
die aufgozeichnete und gagsbenenfails zwBcheng©- 
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spoicberte Sprachprobo nach Bcondigung dor Sprach- 
erkennung wleder geloscrrt. tails eie elnem Referenzda- 
tensatzzugBordnet werden konnte. Falls es slch jedcch 
um elnen MIGbrauchsversuch handert, elso kelneauto- 
matischo Zurodnung zu alncm Reforen2datensatz und 
damlt 2u efner barecMioten Person rntigllch 1st, blelben 
die Sprachdaten vorzugaweise gespeichert. Sla konnen 
dann dazu dlenen, den Sprecherzu tdenUflzleren. 
[0027] Um don Aurwand zur Kontrollo dar Zugangs- 
berechtlgung so goring wle mOgllch zu ha (ten , 1st ee vor- 
tellhaft, w&nn das Verfahren nurzu baBtlmmten Teges- 
undfader Wochenzelten und/oaer nur uber beBtlmmte 
Anrufzlele, z. 6. nur far Femverblndungen, durchgefuhrt 
wjrd. Dor betrarTende Fostnetz* odar Moblltelefonan- 
schluG odor elnzelne NebenstBllenenschluasB elnes 
FeBtnatzanschlusasa 1st dann fOrVarbtndungen auflar- 
ha lb dleser Zetlen bzw. andere Anrufzlele grundeatzllch 
gesperrt odor gruntfsalzllch frelgesctiBltst. 
[0028] Des weiteren 1st voruaSBben, del) die Zu- 
gangskontrollo durch Spracherkennung nlehr durchge- 
ftihrt wird, wann dar Nutzsr vor Haratellung elnar Kom- 
munlkatlonsvorblndung sine TastenkomblnatlQn, z. B. 
elnon PIN-Coda, odor ein akustlschos Signal, z. B. elne 
Folge von im MBhrfrequonzvarfahren kodlertan Signs- 
ten. elnglbt und durch dieaen Zugengacode aalne Be- 
rechtlgung nachwefet. 

[0029] Eine waHare vortcilhafta Wciiorblldung dor Ef* 
findung sleht vor, daB die AnzahJ dor unberechtlgten Zu- 
gangsbesuchB rBgistrisrt und dor Anechlufl gssperrt 
wird, wsnn innarhalb elnes vorbestimmten Zertinter- 
vails, z. B. alnasTagss oderafnerStunda, mehrale Sine 
vorbestlmmte An2ahl dara/tiger Versuche arkennt wird. 
Des weitoren kann auch zunAchst eln Alarm Ober das 
Netz- Management-System ausgslost warden und eln 
Operator elngaschaltet werden. 
[0090] Die Aufgabe wird wefterhln getost durch eln 
Kommunrkatlonsnetz mlt elner Mehrzahl von Festnotz- 
Oder MoblifunkanachiuBsan sowte technlschen Mlneln 
zur Heretellung elner KommunlkationBVaiblndung zwl- 
echen zwei Oder mohr AnschlQssan desseJben Oder el- 
nes anderen KommunlkatlonsnetzeB, mlt 

a) Mittsin, dia auf elne Datenleltung, Oberweicne 
Sprecnelgnaie vom rufenden Anschlufl zum gem- 
fen en AnschluB wsntgstens teliwelse ubertragan 
warden, zuzugrelfan und oln vom rufondon An- 
echluS Ubertragenes SprachslgnBl aufzuzelchnen 
Jmstande slnd; 

b) wenlgstena elnem Spelcher, In welchem Refe- 
renzdatensatze hinteriegt sind, welcha elnam zu- 
gangaberechtigtan Personenkrelszugeordneielnd; 

c) wenlgstena einer Steuereinnelt mlt etner Sprach- 
erkennungselnhett, welcha auf den Spelcher f Or die 
Rererenzdatensaizo zuzugrelf on und das abgegrif- 
rene SprachslgnaJ mtttels Spracherkennungs-Algo- 
rtthmen zu anaiyaieren und durch Varglslch mlt den 
FtefBfanzdatensfltzen die Zugangeberechtlgung 
des rufenden Tellnehmers fastzustellen Imsiande 



1st, 

wobel dlB SteuerelnhBit die ErzBugung elnes dia Var- 
bindung unterbrechenden Signals veranlafct, wenn das 

9 SprachslgnaJ kalnGm der RaferonzdatanBatzo zugeord- 
nat warden kann, 

dadurch gekennzeichoet. da3 wanrend der gssamtsn 
Kommunikation6verbindung in rege!mfl(3lgen zeftilchen 
Abstanden Spracnproben aufgezeichnet werden und 

10 die Berechtlgung des Sprechera in regelmaOigen zoltll- 
chen Abstanden QberprQft wird. 

[0031] Untar Kommunlkatlonsnetz wird dabei die Ge- 
samthBlt allar AnachlOsae mit den Vanmlttlungsstetten 
bzw. Umsetzungestatlonen und gagebenenfalts Daten- 
's laitungen und sonstlgor Varmlttlungs- und Obertra- 
gungslnrelllgenz verstanden. Die an der Erflndung be- 
tetltgten Elemanta kQnnen ellerdlnga nur In elnam Kiel- 
nan Tell des Netzes angeordnet seln, z.B. In einer Ne- 
bsnstetlenanlaga. Das orHndungsgQma(3e Kommunlka- 
tlonanetz ermogtlcm vortallhaft ale Komrolie der Zu- 
gangsbereomlgung von Nutzem elnzelner AnsohiUeae 
und somlt die Durchfiihrung des erfindungsgsmaflen 
Verfahrene. 

[0032) Um die Sprachslgnale bel elnem detBktlarten 
MIRbrauch zur Ermlttlung derunberechtlgttetefontererh 
den Person verwertan zu kOnnen oder zur offline orf ol- 
gendan Sprachanalyse, welet das Kommunlkatlonsnetz 
vorzugswolsfl wenlgstens olnen Spelcher auf, In wel- 
chem die aufgezetchneten Sprachslgneja els Sprach- 
probe zwlsohengaapelchert sind. 
[0033] Ole Kontrolle der Zugangsbarachtlgung Inner- 
halb dee Kommunlkatlonsnetzes kann erflntiungsga- 
maB an vemchladenen Stetlen Innerhalb des Netzes 
statlfinden. Soli die Zugangaberechtlgung von Nutzem 
elner NebenstQllenanlage kontrolllert werdon, so let die 
Stouoretnhelt und der Referenzdaten- bzw. gegebenen- 
faiis dar Sprachproben'Spelcher vorzugswelse Inner- 
halb der Nebensteiienantege angeordnet. Die Steuer- 
elnhett istbelepieleweise Tell elner DaeenverarbeitungB- 
anlage, wctche dio von olnzelnen Nebanstellenan- 
echlUssen vorgenommenen Verblndungan protokoflfart, 
elnzslns NebensteltenanschrOsse zettabhanglg oder fQr 
bestimmte Anrufzlele spent und gegebenenfalta elnen 
PIN-Code-Abfrege vornlmmt. 
[0034] AHematlv WSnnen die Steuereinnelt und die 
entsprechenden SpelcherplStze auQerhalb des Kun- 
denbereiche tn elgenttichen Tslefonnetz In elner Ver- 
mltttungssteile angeordnet seln. Dabel slnd Im Refe- 
renzdaten-Spelcher die Reterenzdalen der VBrmitt- 
lungSslellB zugaordneten AnschlQesa hintertegt. Vor- 
zugBwalaa s]nd die Referenzdaten anschtufkpezllBch 
hlntejiegt, so dad zu Jedam AnschluB a!n barechtlgier 
Personenkrois daflnloft und von der Vemninlungsstajte 
uberpruft wird. Wann die Steuerelnheit die Sprachprobo 
kelnem der Referenzdatensalze zuordnen kann, veran- 
lam sle die VermmJungsstelle zur Erzeugung etnes die 
Verblndung unterbrechenden Signals. Auf dlese Weise 
kann mil oiner gemelnsamen Steuerelnheit die Zu- 
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gangsberechtlgung von Nutzern alnor Vielzahl von An- 
schlOsson In der Vermffllungsatelie central kontroPlort 
werden, ohne das ec elnar Modification der Anschlusse 
auf Kundenselte bedait 

[0035] Die Zugangskontrollo kann welter zentralialert 
warden, indem die SteuerelnhaK und die entprechen- 
den speicner elnem SCP (Service Control Point) elnea 
Intelligenien Netzes zugeordnet Glnd und die Stauaroin- 
heil den SCP 2ur Erzaugung elnea die Verblndung un- 
terbrechonden Signals varanlaflt, wenn die Sprachpro- 
be kelnem der Referanzdetenaatze zugaordnat werden 
kann. Pas soganannte intelligent© Netz Istdabel eln of- 
fenes Kommunikationsnstz, welches auf das traditionel- 
la TolGfonnetz aufset2t und verechladona Telefondlen- 
ate mlt neuen Leletungamerkmalon ermdgllcbt, bel- 
splelswelse gebuhranf rales Telefonleren unter be- 
atlmmran Ruf nummern Oder das Errelchen verscrilGdo- 
ner Dlanstatellen sines UntomohmonB unter elner uber 
eln welterafi Geblat ainha rtlicnen Ruf nummer. Der zerv 
trale ftechner, weleher die dazu notwandlgen Schaltln- 
formatlonen enthfilt, 1st der aogenannte SCP. Auch der 
Obergang von elnem Telefonnetz alnos Nelzanbleters 
zu darn alnas andaron Netzanbleters erfolgt Ober IN- 
dhniicheStrukturen. 

[0036] Des wetteran 1st das arfindungagemaGe Ver- 
f ah ran auch zur Kontrolla der Berechtlgung elne6 Nut- 
zees eines mobll&n EndgerStas vorteilhaft einaetzbar. 
[0037] Dazu wlrd otn mobiles Endgerflt fur die Tele- 
kommunlkatlon vorgeschlagen mlt 

a) Mlttoln, die auf alna Oaten lei tun g, tiber welche 
Sprechalgnale In elektronlacher Form Gbertragan 
warden, zuzugraif an und eln aingegabanea und aln 
Sprechsignei aufzuzelchnen Imatande elnd; 

b) wenlgstene alnam Spoteper, In welchem wenlg- 
stens ein Referenzdatenaatz bzw. mehrere Refo- 
renzdetenefitze hlnterlegt elnd, watehe elnem zu- 
gangaberochtfgten Peraonenkrela zugeordnet Slnd; 

c) wenigstens elnar Steueralnhelt mlt elner Sprach- 
erkennungaeinhelt welche auf den Spelcher fOr die 
Referenzdatensfitze zuzugratfen und das abgcgrlf- 
fane Sprachalgnal mjttela Sprach erfcennungs-Algo- 
rflhmBn zu anaiyslBfen und durch Vargleich mlt den 
Referenzdatensatzen dia Zugangsbarachtigung 
des rufanden Tellnehmere featzu6tellen imstands 
1st, wobal die Steuerelnhelt die Erzeugung elnas die 
Varbfndung unterbrechandan Signals Oder das Ab- 
achalten dee Endger&ts veranlaBt, wenn das 
Sprachelgnal kelnem dar Referanzdatans&tze zu- 
gaordnet warden kann, 

dadurch gekennzelchnet, daft wflhrend dar geaamten 
KommunBcetlonsverblnrtung In regelrpflftlpen zeltllchen 
Abstfl ndan Spraehproben aufgezaichnet w&rcten und 
die Berechtigung des Sprechera In regelmaBlgen Zeltll- 
chen Abstfindan QberprOft wlrd. 
[0036] Oar Referenzdatensatz bzw. die Referenzda- 
tansBtzo ist dHbei vorzugs woiao auf dem Chip alner Mo- 
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blltelefonkarte gespeichert. Die dazu notwandlge 
Spraohproba hat dor Beeltzer dee Mobittelefons vor- 
zugsweise bairn Kauf der Moblltelefonkarte abgegeben. 
Eln abhanden gekommsnes Mobilteiefon latsomhzwar 

5 grundsatzllch funktlonafshlg, die Moblltelefonkarte Ja- 
doch, nur In Abhanglgkalt vom richtlgen Sprachmuater. 
Dadurch kann verhlndert warden, daf3 mlt elnem abhan- 
den gekommenen Mobilteiefon wsftarhln auf Koaten 
das Elgentumera tebfonlart wlrd. 

10 [0039] Kurzbaachrelbung dar Zstehnung. In der zel- 
gon: 

Flgun Schematlsch dan Ablauf das erfln- 

dungsgemSGen Vertahrena; 
Flgur2 eln weiteraa FiuBdlagramm dee ertln* 

dung&gem&Ban Vertahrena 
Ftguren 3-5 Beteplele fOr Kommunlkatlonanatza zur 

DurchfQhrung des erflndungsgem&Ben 

Voffahrens. 

20 

[0040] in Rgur 1 tat dar Ablauf dee orflndung&gem&- 
den Verfahnens schematfseh dargasteltt. Zu Beginn des 
Vorrahrana ruft Tellnehmer A elne Zlelrufnurnmar an. 
Die Kommunlkatfonavarblndung 1st hergsstelit, aobatd 

2* Tellnehmer B abhebt. Ubncherwatae beglnnen belde 
Taltnahmar zu sprechen. Die Sprachslgnale das rufen- 
den Tellnehmere A warden automatisch abgagrirfan und 
analyalert, wobel dia Analyse elne vorbestlmmte Zett- 
apanne, etwasoSekunden blaelne Minute, dauart. Das 

30 Zugrelf an auf elne Verbindungaleitung Gear wslche die 
Sprachslgnale zwlschen beldan Tellnehmarn ubartra- 
gsn warden, erfolgt ohne Stfirung des ubertraganen Sh 
gnats f bo daB die Zugangskontrofle daa Gaaprsch nlcht 
beaintracntlgt. 

39 [0041] DasSprRchslgnaldeGTsllnohmarsAwlrdanB- 
ryelQrt, d.h. mlt Spracherkfinnungsalgorirhmen komprt- 
mlert, wobal daa dadurch arateWe Sprachmuater mlt In 
elner Zulaasung&tabeila hlntarlagtan Refarenzdstan- 
afitzan vargiichen wlrd. Karm das aktuelle Sprachalgnal 

^0 elnem der Rofaronzdatenafitza zugeordnat warden, so 
gilt der Tellnehmer ala zugeia&sefl und als zum TeJafo- 
nleren berechUgt, Die Zulassungstabeiia kann d&bai 
speilflsch auf den AnschluB hagaaamt oderelnan Ne- 
benstellenanschtuQ bezogen seln und/odar zaltabhan- 

49 gig soln. 

f004J] 1st der rufende Tellnehmer A zugelaesan, so 
wlrd die KommunikaHonsvarblndung ble zum Ge- 
aprScheendfl gahaltan. Im elnfachatan Fall erfolgt kelne 
welters Kontrolla mehr. Um dla Sfcherhslt gagan 
so MiBbrauche welter zu erhdhen, wlrd das Verfahren in 
regetmSBigen zeltllchen Abstftnden wlederholk, also er- 
neut das Sprachalgnal des TelinBhmara A anatyslart 
[0043] Wlrd dar TeUnahmer als nlcht zugelasaen e^ 
kannt, well seln Sprechsignalkainem Elntrag in darZu- 

6 laasungsta belle zugeondnet werden kann. so wind Im 
elnfecfiatsn Fall die Kommunlk&tionsverbindung untar- 
brochen. indem eln unterbrechendes Signal erzeugt 
oder das Endgeratnur ktn2 daaktlvlert wlrd. Im Prtnzip 
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isi dann sofort nach dem Abbruch der Kommunlkationa- 
varblndung ein emeuter Vferblndunggeufbau mogllch. 
[0044] Urn hartnacWgen Mlflbrauchaverauehen ent- 
gegenzutreren, kann des wolteren die Anzahl der 
MifJbrauchsvereuche innarhatb ainas bastlmmton Zelt- 
intervaifa g&spefchart so wis eln krrtlscher Wert fur die 
maximal toleriarbaro Anzahl festgasetzt warden. Lleg- 
ten die Anzahl der MIObrauciiverauche oberheib dieses 
Wertes, so win* automatlsch sine Totaisperrung des An- 
ecbiusses veranlafcl. Oer Anechtufl kann dann eret wle- 
der nach elner beatimmten Karenz2elt Oder durch Eln- 
gab* elnesentsperrenden Codes emrlegelt werden, Zu- 
satzllch kann t wis such bafrn normaton Abbruch wagan 
MIGbrauch, eln Atarmslgnal am Telefon selbat oder In 
airier Zantrala erzeugt warden. 
(0045] Rgur2 zelgt eln welteree Ablaufdiagrarnm dee 
erflndungsgemaflen Verfahrans. Vor Vertahrensboglnn 
sprechen atle Benutzer dee Terefonanechlusees, die vor 
MiBbraueh goBchOrzt warden sollsn, Sprachproben in 
daa System. Ola SpracherkennUngBainhett bzw. eln 
Sprachmustererkennungseyfitem extrahlert die Sptaciv 
muster der Benutzer und spelchert ale, komprlmlert 
durch elnen sprecherkennunge-Algorlthmue, ale Refe- 
ren2deten ab. Die SprachrGfaranzmustor stshon eomft 
zur On»lne-£rkennung bBlm Netzanbleter, in einer Ne- 
banstelionanlags oder auf der Celling Card Olnee Mo- 
biiteiefone zur Verf Qgung, 

[0046] Daa Verf ah ran begin nt, nachdem ein An ruler 
von einem Telefon aua elnen Anrul inliflert, die TeiBfon- 
vorblndung vom Netzanblaiar Btabllert wlrd und das Te» 
lerongesprach beglnnt. Glalchzeltlg mit dam Telefonat 
beglnnt die Sprachmuslererkennung. urn daa Sprach- 
muater dee Anrufera zu ermlttaln. Dieaea eua dem Te- 
lefonat fOr den Anrufer ermittelie Spmchmusrer wlrd me 
den fur dleaen AnschluG oder auf der Calling Card elnee 
Moblttetefans gespeich&rten Referonzan vorgllehen. 
[0047] Falfa eln Sprachmualer ertcennt wurdo, d. h. si- 
ne Zuordnung dee ektuellen Sprachslgnale zu elner Re- 
feranz gatroffsn wurdo, wlrd cue Sprachmuatererken- 
nung fOr dlese KommunikaHonsverblndung abgesehal- 
tet; ihro RechonkapazlTat kann zur Analyse wettererGe- 
eprfiche dlenen 

[004«) Falls keln Sprachmueter erkannt wurde, wlrd 
der Anruf unterbrochen, um dan Kundan vor el nam fl- 
nanziellen Schaden zu schOtzon, Bel dor Benutzung el- 
nee MobllteJefene mlt Calling Card wlrd daa Gesprach 
Immer termlnlert. GegBbenanfalls kann der Kunde eln 
Protokoii das MlGbrauchsvereucne erhaiten, demit er 
die unberechtigt teiaronierende Person enmltteln kann. 
[0049] In den Rguren 3 bla 6 alnd dral Mogllchkelten 
fOr die Umsatzung dea erflndungegemafcen Verfahrens 
In elnem Kommunlkatlonsnatz dargestellt. 
[0050] Flgur 3 A 2etgt dazu elno Nebensteltenaniage 
PBX, welche an ein 6ffeMllcties TeteConnetz anga- 
echloasen hi. Die Nebenstoilananlsge PBX welat sine 
vieizahl von Nebeneteilen auf, von denen hler dra* dar- 
geetelit elnd. Die Zugangaberechtlgung der Nutzer der 
einzQlnan Nebenstellen soil erflndungsgemaft Qber- 
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wacht werden . Dazu let der Met en atel ten an I ag & PBX el- 
ne SteuBfalnhett IP (Irrtalllgant Poriphoral) zugaordnat. 
welche Imstande let, auf die Teletonleltung, Oberwelcha 
Signal© von einer Nabenetelle an elnen weiteren An- 

s schluG BuBerhslb der Nebenstellenanlage Ubartragen 
warden, zuzugrelfen und die vom Nebenstellennutzar 
elngegebenan Signal® aufzuzelchnen und zu spel- 
chem. Daa IP watat wetterhin elne Spracherkenungs- 
eln heft auf , welche das eufgezetehneie Sprachsignal zu 

io anaiyeleren und mlt bsreita hlnterlagten Rafaranzdeten- 
satze 2u verglelchen Imstande 1st. Dazu 1st das IP such 
Imstande, auf den Referenzdatensatz-Spelcher zuzu- 
greifen, Dabel elnd entwedar Jeder NebenateRe ba- 
stlmmte Referenzdetenaat2e 2ugawiaasn l waicha dan 

13 Nutzem diaaar Nabanstelta zugaordnet elnd oder die 
Zulaseungataballe enthaJt aflmtllche potentleile Nut2er 
der gasamton Nabensteltenantaga unabhanglg vomtat- 
eachilchen NebenateltenanechluB. 

[0061] Wonn daa IP kelne Zuordnung der atctuallen 
s p Sprachprobe 2u einam dor Raferenzdateneatze treffen 
kann, vsraniaBt ea durch ein geelgnetee Steueralgnal 
die Nebenstellenanlage PBX zur Erzeugung eines die 
Verbindung onterbrechen den Signal a. Dadorch wlrd die 
Verblndung elnes Nebenetellenenechluaaee Ober die 
& NebeneteUenanlagezu elnem Nutzer frn flffentllchenTe- 
lafonnetz unterbrochen. 

[0052] Figur 3B 2elgt sin Balsplal fOr die Reaftelerung 
pereonenbezogener GebOhrenzuweiaung durch 
Sprecherkennung in elnor Nebenstellenanlage. 

M [0053] In der Nebenstellenanlage werden Im Faile dar 
prozedumten Authentiflzlerung, also Spracherkannung 
vor Verblndungsaufbau, all© von den an Nebenstellsn- 
anechiueee (Porte 22 bte 28) angeechloasenen Endga- 
rflten kammenden Anrufe auf elnen Port (am gezelch- 

^5 neten Belsplei Port 21) umgeietet. Dlesa Umieltung 
Wird von der Steuerelnhelt der NebanateHenantage vor- 
genomman, die entsprachenden Programme alnd bsl- 
splelewaise In elnem Speicherbeuetetn. hler elnem EE- 
PROM, hintertegt An don Port 21 1st eln Dlgltater Si- 
gnatprozeasor DSP mlt geelgneter Spracherkennungs- 
eoJlware und ggfa. -hardware angeschtossen. Er glbt 
bet poalttver tdenttfizlerung dee Signal zur Weiterieltung 
an die Nebenstellenanlage Ober die Gbllchen Steuer- 
funktlonen, d.h, entwedar Ober den AnechiuB, eine V.24 

*s Schnittatelle odor eine aonatlgo Managsmentschnitt- 
atolls. Die so vedflzlerten Rufe werden van der Naben- 
ateiieneniflge tix-Aniage) auf die Amteleltung gaechal- 
tet und bllden elnen ausgehenden Ruf. Die VergebOh- 
rungsinformatlon zur pereonenabhangigen Kostenzu- 

30 wat&ung wlrd direU in das Vergeburtrungsey&tem eln- 
gespedst 

[00£4] Im Faile der Onllne-Erkennung dee Sprechem 
wlrd dea Gesprach schan aufgebaut. wle balm "Abh5> 
ran" einee Gesprecha wlrd aber die GesprSchsintorma- 
55 Hon seiioll ubar den DSP gelenkt. Diese enaJyalert die 
Sprache, ohne die Ubertragung zu bealnlrachtlgen, und 
gfct entspracnende Inf ormatlonen an die Nabenstallan- 
antage bzw. daa \Zergebtthrungssyst&m welter. 
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[0053] Figur 4A zelgt aino cine der Figur 3 A entspre- 
chende Anordnung der Steuerelnrialt l P in alner vermltt- 
lungBateNe. Goer diese VBrmlttiungaatelle wlrd sine Ver- 
bindung vom TeJInehmeranschluB zu einom weiteren 
AnschluB Im effentllchen TalofonnoU bergestellt. Old 
Vermiulungsstalla ist zwar rsumllch und organ laatorisch 
dem TeiinehmarsnschluO zugeoranat, beflndet slch je- 
doch nicht notwendlg Im unmlrtelbarer raumlfcher Nflhe. 
Abgesehen VOH der unterschlodlichen rfiumllchen An- 
ordnung das IP wird die Zugangekontrolle hier so, wis 
berelta beschrleben, durchgefuhrt. Der Unlerechled be- 
Bteht darin, daft auf Soften das Teilnehmers kelne Intel- 
llgenz zur Spracherkennung und zur Sprachapelche- 
rung zur Varfiigung gestellt werden rouG, da sla zentral 
In die Vermittlungaatelle Integra 1st, 
[00S6] Figur 4B zofgt efn Selsplel fOr die Reallsiarung 
dor Zugang9Kontrolle durch Spracharkennung In elnBr 
Vermlttlung6BtoHo elnea Telefonnetzes. 
[0Q57] Das Spracherkennungseyfitem IP kann aul oi- 
nam Computer, zum Ba|sp(el in Form einer Steckkarta 
In der Varmltttungsetelle, reatelert warden. Anrufe, de- 
ren Sprecher Identlfiziert werden sell, warden von der 
Vermiuiungaatelie Cber das IP geroutot 
[0058] Entweder wlrd die Spracherkennung In Dialog- 
form realtatert, d.h, as wlrd etne Authentiflkationeproze- 
dur durchlaufan, wle oben umer Fig. 3B geschildert. 
Oder aber die Sprache wlrd online erkannt. In letzterem. 
Falle wlrd das Sprachmustor wflhrend des laufenden 
Gesprachos untersucht und Charakteristlka der Spra- 
cha des fiprechenden A-TellnahmBrB mit den hinterteg- 
ton Mustern vergHchan. In dlasem Fell wlrd das Ge- 
sprach vom IP eozusagen abgenfirt, ohno ob zu storen. 
[0059] 8na mogllche st/uktur bet der Authentlflked- 
onaprozedur 1st die Einwahl In dan psp des IP. DerTe- 
lofonkanal wird dazu auf elnen Eingang dee IP gotenkt. 
Hiar wlrd der A-Tellnehmor ubordle SolLware elnes In- 
telligent Voice Response Systems, nach eeinam Namen 
oder eelner Kennung gefragt Danach wlrd or nach et> 
nem Kannwort bzw. seiner person lichen Identlflzle- 
rungsnummer PIN gefragt. Zum elnen warden die Oaten 
mK dem Im Speleher hlnierlegton Kennung vergllchen, 
2um anderen wlrd daa Sprachrouster, sal ea Qber Fre- 
quenzapeWren oderSprachdynamlk mil den hlnterieg- 
ten Mustern verglfchen. Bel der Olalogfonm Ist die Rea- 
Hslerung dor Spracharkennung sahr einfach, da os sen 
bal der Kennung um genau derinierte Wdrter handelt, 
die zuvor eingegeben wurden . » 
[DDBO] Nach der AuthentBtzlerung im IP wlrd der Kun- 
de In etn MenO gefQhrt, daa von Ihm die Elngabe der 
gewunschtcn Rufnummern verlangt Diese wtrd wie In 
herkdmmllchen Messaging oder Voice Response Sy- 
stemen erfaBt und in Pule* oder Mehrfrequanzwanlln- 
formation umgewandait ins Netz gaachickt, Oder ale Si- 
gnals im Format des Zelchongabesystems Nr. 7 (Com- 
mon Channel Number 7, CCS7) an cPe Venntttlungsetei- 
le weitergsleltet. Die Vermittiungsstelle ieitet dann den 
Verblndungeaufbeu zum B-Tel|nehmera!n Dla Varwen- 
dung von CCS7-SIgnaten edaubt elne schneilere Ab- 



wlcWung und mehr Lelstungsmerkmale, nflmlich alle Im 
CCS7 realialertan und fur das IP frelgeachanete. 
(0061] Dla Information Qber den Sprecher bzw. dBn 
Identlflzlerten Referenzdatensatz gent aia Steuertnror- 

s mation Obor das CCS7 an die Vermlttlungaatelleund er- 
zeugt Im Netz-Managemem-SyBtem elnen Alarm Die- 
sea kann elne entaprechende Alarmmeldung auch uber 
Call Data Records orzougten so daft auch daa Verge- 
bQhrungssystem entaprechende Informatlonen erhfilt. 

io [0DB2] Did SO erzeugten apracherldentiftziersnden 
Datenaatze warden fur dla Zugangakontrolle ganutzt, 
konnen aber auch fQr die Vergebuhrung elnes Anrufa 
verwandfil werden. Die entaprechenden Ablaufe afnd In 
den FlufkJIagrammen baschrieben. 

is [0063] Bel der Erkannung kontlnuie rile her Sprache 
konzentrlert Bich daa System vorzugewetee auf die we- 
aentllchen Charakterietika der Sprache. Zwar konnen 
SchlOsselwdrter wle "Guten Tag M , Hallo" u.a, be! dar 
Elngabeprozadur berOckslcMlgt warden, im Qrundaatz 

so i&t as abernfll Ig, sprecherapezinache CharakterlstJka zu 
hmterlegan, unabhanglg davon, waiche Sprache und 
mltwam derToiinohmem sprlcht. Hlerzu kann der Algo- 
rtthmua fitatlsche Mathoden wia FrequBfizspeWrum- 
Analyaa ebanso wle dynamtache Sprachcharakteriatlka 

23 verwandan. 

[0064] Figur 4C zelgt eln weiteres Belspisl fOrdie Um- 
aetzung dea erfindungagemfiOen Verfahrens in einer 
Vermlttlungsstells. Die TellnehmerelnheU (Tellnehmef- 
karte) daa A-Tettnehmere erkennt, ob der Tellnehmer 

so Spracherkennung zur Zugangakontrolte vorgesehen 
hat. Der Zentralprozesaor dar Vermittlungsstelle CPU 
leltet das entaprechende Routing Qber das KoppelreJd, 
die elgentilcha Vsrmfttlungaelnhelt, eln. Dacfurcn wlrd 
der Anruf nlcht dlrekt zum B-Teilnehmer bzw. zur nfich- 

33 stan VermlttlungsBtGlia walrergaleltat, sondem zuerat 
Obereln Intelligent Peripheral IP mlt alnam Digltalen Sl- 
gnatpro2osaor DSP gelenkt Der Auagangaport dee IP 
wird Qber daa Koppelfeld zum BTellnehmer oder zur 
nachelen Vermittlungsfitalla gafQhrt 

4Q [0065] Alia steuerinf ormatlonen und damlt auch daa 
Ergebnis der Spracherkennung werden in der Vermin- 
lungaaatella mlt dem Zentralprozeasor CPU abgegli- 
chan. 

[0066] Dae IP kann auch man rare Spracherken- 
45 nungseinhoiton bzw. DSPs ©nthalten und damlt mehre- 
re Leitungen gletehzeittg anaiyaleren . Die Informatlonen 
uberdlo Auslastungdes IP und Ober Anaiyaeergebniasa 
werden zur CPU tibertragen. 

[0067] Rgur S zelgt die Umsstzung daa aiflndunga- 
50 gemaOan Verfahrens im Sorvtce Control Point SCP el- 
nes Intelllgemen Netzes. 

[006B] Bal dar Reallsiarung Im IN warden die Sprach- 
daten Ober elnen ISDN-Kanal zur Sprachorkcnnungs- 
elnheit IP gesteuert, wekhe sich am Ort d.ee SCP be- 
45 flndel Steuartnformationen, boisplelsweise ob dor ru- 
fertds AnechtuG Spracherkennung zur MiBbrauchskon- 
tro!|e nutzt, Ergebnl3se der Sprachanatyse und dergteJ- 
chen, werden dann zwlachen dem SCP und dam Ser- 
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vice Switching Point SSP, der 6ich am Ort dor VerrnlU- 
lungsstetle baflndat, ausgetauscht 
[0088] Die Umeettung das erfindungggernaGon Ver- 
fahrens Im zentralwtisch strukturiarton IN ermogllcht si- 
ne zentrale Realiaierung der eprachbaeterten 
MiBbraucrtekontrolia Qbor olna grafts Netzriacho, d.h. 
olno VieUahl von Anschlusaen. NolwendlgS Soft- und 
Hfirdwareeutruatungen an den Verrnlttlungaetellen em> 
fallen damit, nur das IN mu(3 angepeSt warden. Dieaa 
Realiaierung elgnet sich daher besondere be| ganger 
Nachfrage odsr In dar einftihrungaphaee, d.h. wonn 
slch die AufrOstung ]eder Vermlttlungsstelle noch nlcht 
lohnt 

G ewe roll cha Anwendbarkoft 

[0070) Die Erflndung signet slch Inbasondara fQr Be- 
trotoor von Kommunikatlonancrtzen zur Erh6hung der 
SIchorhelt Sprachtelefonle-Kunden gegen MiGbrauch. 
Die Erflndung signet slch wattarhln InbBaonderBfiir Be- 
tralbar won Nebenfitellenanlagen, bel denen regelmfifclg 
das Problem dss unborBehtigtan Zugangs basteht. 



Patents nsprticbe 

1. Verfahren zur Kontrolle der Zugangaberechtlgung 
fOr die Sprachtelefonla an elnam Festnetz- odsr 
MobfHeletonanschtuB, bel weichem 

vor Oder nach Autbau alnar Kommu nidations- 
verbindung zu elnem gerufenen Tdlnehmer 
Sprachslgnaie elnae rufanden TeJInehrnere mu- 
tate Spracharkennungs-Algoflthman analyslflrt 
und zum Zwekke der Zuordnung mlt elnam Re- 
farenzdatansatz Oder mshraren Refarenzda- 
tonsatzen vcrglichon word on, wobol dlo 
Sprachslgnaie daa rufenden Tellnenmere an 
den gerufenen Tellnehmer waltargeleltet war- 
den, falls die KommunlJcatlonsverblntfung be- 
rate basteht und 
- die Kommunikasonavemlndung mcnt nerge- 
ateiltbzw, automatieeh unterbrcchen wlrd und/ 
Oder, ein Alarmslgnal erzeugt wlrd, falls die 
Sprachsignate kelnam Raferenzdatensatz zu- 
geordnat werdsn kfinnen. 

a) vor odar nach Aufeau dar KommunikB- 
tlonsvarblndung zum gsnjfanan Tallnah- 
mer SprachaJgnalB dae rufenden Teilneh- 
mars autgezelchnet werdsn, 

b) dar Referenzdateneatz bzw. die Refe- 
renzdateneStze 1st tew. slnd dem Fest- 
netz- bzw. MoblltotafananschluBin &!ndeu- 
tiger Welse zugecrdnet tel bzw. slnd, da- 
durch gekonnzefchnet, daB 

c) wfihrend dar gesamten KommumkHtt* 
onsverblndung In ragetmflfllgen zelttfchen 
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Abatfinden Gprachproben aufgezelchnet 
warden und die Barechtlgung du Sprs- 
chers in regeima&lgen zelfflchen Abatan- 
den ubarprufl wlrd. 

5 

2. Verfahren nach Anspruch 1, dadurch gekenn- 
zelchnet. 

daB dla RefsrenzdetansStzs Rafareni'Sprachpro- 
ben aind, welche bestlmmten, von elner Person ge- 

10 sprochenen WBrtern entaprechen, und die Sprach- 
erkennunge-Algorlthmen dla aufgazalchnete 
Sprachproba hinslchtllch das Auftretena von Tellen, 
die mlt der Referenz-Sprachprobfl Innarhalb alnar 
vongegebenen Toleranz ubarelnatlmrnen, analy- 

*s alert. 

3. Verfahren nach Anspruch 1 odar 2, dadurch ga* 
kennzelchnet, 

daO die Referenzdatansatze Rafaranz-Sprachmu- 
so stern entaprechen, die unabhanglg vom Bedeu- 
tungelnhalt elnd und far elne Parson character!- 
stlsch slnd, z.B. elner bestlmmten FrequenzverteU 
lung gaaprochenor Spracha, und dla Spracherken- 
nunga-Algorlthmen durch atatiatlache Auawertung 
M der aufgezelchneten Sprachproba eln entapre- 
chandes Sprachmuster deraejban arstelten, Wel- 
ches mlt den Refarenz-Sprachmuatom vorgllchan 
wlrd. 

4. Verfahren nach Anspruch i odar 2 t dadurch ga- 
kennxelchnatj 

dad dar Referenzdatenaatz bzw. die Referenzda- 
tensatze ainem Nebenatellenanechlue elner Ne- 
bsnstellananlaga In alndautlgar Waise zugaordnot 
ss 1st bzw. elnd. 

5. Vorfahrcn nach clnem der vorangogangenan An- 
aprOche, 

dadurch gekennzalchnet, 

40 daO ole Sprachproba wfihrend elnca vorbestlmm- 
tan Zaltlntervalla nach Beglnn dar Kcmmunlketl- 
onsvemindung aufgazatennet wirdund danach die 
Aufzelchnung beendat wlrd. 

M 6. Verfahren nach elnam der vorangagengenen An- 
eprQche, 

dadurch gekennzalchnet, 
daB die zwlechengeapelcherte Sprachproba nach 
BeendJgung des Schrittee b) odar nach Beendlgung 
so dar Kommunikallortavarblndung gaiascht wlrd, falls 
ale elnam Referen2datan8atz zugeordnst warden 
konnte, und ansonaten geepetchart blalbt. 

7. Verfahren nach elnem dar vorangeganganen An- 
& 1 spriicha, 

dadurch gekennzalchnet. 

daO ea nunu vorbeatlmmten Tagaa- und/odar Wo- 

chenzelten und/Oder nurfQr voraostlmmta Anrufzle- 
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le durchgefuhrt wlrd, wohol dor AnachluB fur Ver- 
blndungen auBerhaib dtaser Zelien bzw. endere 
Anrufzlele grundsatzllch geepent odor grundaatz- 
iich frelgeschahet 1st. 

8. Varfahren nach einem der vorangsgangenen An- 
sprflche, 

dadurch gekennzelehnet, 
daft das Verfah ren nlcht durcngefOhrt wlrd, wonn 
dutch Etngabo oiner Taatenkombl nation (PIN-Co- 
de) und/oder elnea akustlschan signets vor Beglnn 
dar Kommunlkattansverc-lndnung elne Zugangsbe- 
rechtlgung nachgewleeen wurda. 

9. Verfahren nach einem der vorangagangenen An- 
eprllche. 

dadurch gekennzelchnet, 
daft die Anzahl dor unberechtlgten Zugangevereu- 
che rogistriert wlrd und dar AnechluB gesparrt wlrd, 
wann innerhatb etnas vorbestlmmten Zaiflntervans 
mehr ale elne vorbsstimrpte Anzahl derartlger Ver- 

sucflG erksnnt wlrd. 

10. Kommunlkattonanotz mil alner Mehrzahl von Feet- 
netz- oder MoblirunkanachlGasen sowla technl- 
schon Mlttafn zur Heratellung oiner Kommunikatl- 
on$vert Indung 2 wtechan zwci odor mehr Anschliis- 
sen deeaelben oder alnee anderan Kommunlkatj- 
onsnetzeB, mlt 

a) Mittelp, die auf etna Datenlettung, Qber wel- 
che SprachelgnaJe vom rufenden AnachluG 
zum garuf enen AnechluO wenlgatens tellwelaa 
Bbertragen warden, zuzugrelfen und eln vom 
mfandan AnachluG ubertragenea Sprachalgnal 
aulzuzelchnen lmstando elnd; 

b) wenlgstene olnom Spolchor, In wolchcm fle- 
fsrenzdatBnsdtza hlntertegl elnd, welche alnem 
zugangeberechtlgten Pereonenkrale^ugeord- 
nat Bind; 

c) wenlgatens e/ner Steueretaheit mft elner 
Spracherkennungsolnhfllt, walche aut dan 
Spelcher fUr dla Referan2daten8&tze zuzugrel- 
fan und dae abgegrtffene Sprachelgnel mltels 
Spracherkennunga-Algoritrimen tu anaJyale- 
ren und durch Verglelch mlt den Referenda- 
tenaatzen diaZugangeberecmlgung dee rufen- 
den Tellnehmer* festzustellen Irnstande 1st, wo- 
be! die Steuerainhaft die Erzeugung einee die 
Verblndung unterbrechendon Signals varan- 
laBt, wenn daa Sprachalgnal kelnem der Refo- 
renzdatenafltze zugaordnm warden kann. 

dadurch gekennzetehnet. deS wahrend der ge- 
samton KommunfkatJonsvcrblndung tn rogalmSQk 
gen zeftlfchen Abatflnden Sprachproben aufge- 
zeichnet warden und die Berecrrtlgung daa Sp re- 
cherc in regeimaBigen zettlfchen Abatanden Ober- 
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prOft wird. 

11. Kommunlkatlonanatz nach Anspruch 10, dadurch 

gokennzelchnet, 

5 daft Steuereinhelt und Spelcher innerhalb einarTe- 
lefonanlage, Inebesondera elner Nebenatetlenanla- 
ge, angeordnat alnd, wobel die gespelcherten Rs- 
ferenzdatenaatze Referenz-Sprachproban odar 
-Sprachmustern slnzelner zugangaberechtigter 

10 Neb6natellezmul2er emeprechen. 

12. Kommunikatl one netz nach Anspruch 10, dadurch 
gekennzolchnot, 

dafl Steuereinhelt und Spalcher einsrVo rmlttluriga- 
is stelle zugeordnat alnd, wobel im Spelcher die Re- 
feren2daten der der Vermlttlungsatalla zugaordne- 
ten AnechlQsso htntoriogt alnd, und die Steuerein- 
helt die Vermlttlungsatelle zur Erzeugung elnea die 
Verblndung unterbrechendon Signals oder elnea 
20 Alarms veranla&t. wenn daa Sprachalgnal kelnem 
der RaTetrenzdatenaatze zugeordnet warden kann. 

13. Kommunlkatlonanetz nach Anspruch 10, dadurth 
gekennzetehnet, 

6 dal3 Steueralnhait und Spelcher elnem SCR (Ser- 
vice Control Point) elnea Intelllgenten Netzee zuge- 
ordnet elnd und dla Steuereipheit dan SCP zur Er- 
zeugung elnea die Verblndung unterbrechenden Si- 
gnals oder elnea Alarms verantaBt, wenn dae 

30 Sprachsignal kelnem dar Referenzdatens&ze zu- 
geordnet warden kann. 

14. Mobiles Endgerfit fiir die Telekommunlkatlon mtt 

33 a) Mittoln, dla auf sine Datenlettung, Qber wel- 

che Sprachelgnale In elektronischer Form 
ubertregen warden, zuzugrelten undelnainga- 
gebeneB Sprachsignai auf2uze!chnen Imatan- 
de eind; 

40 b) wenigetens elnem Spelcher, in wetahem we- 

nigstens eln Raferenzdatenaatz bzw. mehrere 
Referenzdatenedtze hlnterlegt elnd. wetche el- 
nem zugangeberechtlgten Personankrais zu- 

gaardnet SlnO; 

« c) wenigstene oiner Steuereinhelt mlt elner 

SpracherkBnnungaelnhelt welche auf den 
Spelcher fOr die Raf erenzdatensatza zuzugrel- 
ten und craa abgegrtffene Sprachetgnal mtttete 
Spracherkennunge-Algortthmen zu analysle- 

so ren und durch Vergleteh mlt den Referenzcfa- 

tensatzen die Zugangaberechtigung dee rufen- 
den Teitnehmera feetzufltaDen Imatande let, wo- 
bel dla Steueralnhait die Erzeugung elnea die 
Verblndung unterbrechendon Signals oder das 

55 Abaaharten des EndgerHtavaranteflt. wenn daa 

Spracheignal kelnem der Referenzdatensalzo 
2ugeofdnet werden kann, 
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dadurch gekennzelchnet, dal) wAhrand der ge- 
samten Kommunikationsverblndung In regelm&fcl- 
gen zeitlfchen Abstanden Sprechproben aufge- 
zelchnet werden und die Bsrechtlgung des Spre- 
chors in rogelma&lgen zelttlchen Abstanden ubor- s 
prflftwlrd. 



10 



Claims 

1. Process for monitoring access authorization for 
speech telephony on a fixed-network or mobile-tel- 
ephone access line in which 



before or after the setting up of a call to a called w 
subscriber, speech signals of a calling sub- 
scribe are analyzed by means of speech rec- 
ognition algorithms and are, for the purpose of 
association, compared with a reference date 
record or with a plurality of reference data m 
records, the speech signals of the calling sub- 
scriber being forwarded to the called subscriber 
if the call has already been established and 
- the call is not established or Is automatically in- 
terrupted and/or an alarm signal is generated If zs 
the speech signals cannot be associated with 
a reference data record, 

a) before or after the call has been set up 

to the called subscriber, speech signals of 30 
the calling subscriber are recorded, 

b) the reference data racoroVreferertee da- 
ta records Is/are uniquely associated with 
the fixed-network or mobile-telephone ac- 
cess Tine, characterized Jn that ss 

c) throughout the entire call, speech sam- 
ples are recorded at regular time intervals 
end the authorization of the speaker is ver- 
ified at regular time intervals. 

40 

2. Procoss according to clafm 1, characterized In 
that 

the reference data records are reference speech 
samples corresponding to certain words spolcen by 
a person, and the speech recognition algorithms 
analyze the recorded speech sample with regard to 
the occurrence of parte which are Identical within a 
given tolerance with the reference speech sample. 

3. Process according to claim 1 or 2, characterized so 
In mat 

the referenca data records correspond to reference 
speech patterns which are Independent of the 
meaning and are character ielfc of a person, e.g. a 
certain frequency distribution of spoken language, S3 
and, through statistical evaluation of the recorded 
speech sample, the speech recognition algorithms 
produce a corresponding speech pattern thereof 



which Is compared with the reference speech pat- 
terns. 

4. Process according to claim 1 or 2, characterized 
In that 

tha reference data record/reference data records Is/ 
are uniquely associated with an extension access 
line ol a private automatic branch exchange (PA- 
BX). 

5. Process according to any one of the preceding 
claims, characterized In that 

the speech sample Is recorded during a predeter- 
mined time Interval after the start of the call a nd the 
recording la thereafter terminated. 

6. Process according to any one of the preceding 
claims, characterized In that 

the temporarily stored speech, sample is deleted af- 
ter the end of step b) or after the end of the cail if « 
was able to ba associated with a reference data 
record, and otherwise remains stored. 

7. Process according to any one of the preceding 
claims, characterized In that 

said process is executed only at predetermined 
times of the day and/or week and/or only far prede- 
termined call dsstlnatlone, the access line being al- 
ways disabled or always enabled for calls outside 
of those times or for other call destinations. 

ft. Process Becoming to any one of the preceding 
claims, characterize* in that 
the process Is not executed ir, prior to the start of 
the call, proof has been furnished of access author- 
ization through the entering of a key combination 
(PIN cods) and/or audible 6lgnal. 

9. Process according to any one of tha preceding 
claims, characterised In that 

the number of unauthorized access attempts is re- 
corded and the access line is disabled ir, within a 
predetermined time Interval, more than a predeter- 
mined number of such attempts is detected. 

10. Communication network with a plurality of fixed-net- 
work or mobile-radio access lines as well as with 
technical means for establishing a can between two 
or more access lines of the same ore different com- 
munication network, with 

a) means which are capable of accessing a da- 
ta Una over which speech signals are transmit- 
ted at least in part from the caning access One 
to the called access line and of recording a 
speech signal transmitted from the catling ac- 
cess line; 

b) at least one memory In which are stared ret- 
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erence data records which are associated with 
an access-authorized group of persons; 
c) at laast one control unit with a spsach rec- 
ognition unit capable of accessing the memory 
for the reference data records and of analyzing 
the plcked-off speech signal by means of 
speech recognition algorithms and of determin- 
ing the access authorization of the calling sub- 
scriber by comparison with the reference date 
records, the control unit Initiating ths genera- 
tion of a eignai Interrupting the call if the speech 
signal cannot ba associated with any of the ref- 
erence data records, 

characterized In that, throughout the entire call, 
speech samples are recorded et regular time Inter- 
vals and the authorization of the speaker Is verified 
at regular time Intervale. 

it. Communication network according to claim 10, 
characterized In that 

control unit end memory are disposed within a tel- 
ephone system, particularly a p rive to automatic 
branch exchange (PABX), the stored reference data 
records corresponding to reference speech sam- 
ples or reference speech patterns or individual ac- 
cess-authorized extension access line users. 

12. Communication network according to dalm 10, 
characterized In that 

control unit and memory are associated with an ex- 
change, the memory containing the reference data 
of the access lines associated with the exchange, 
and the control unit causing the exchange to gen- 
erate either a signal interrupting the call or an alarm 
if the speech signal cannot be associated with any 
of the reference data records. 

13. Communication network according to dalm 10, 
characterized In that 

control unit and memory are associated with an 
SCP (Service Control Point) of an Intelligent net- 
work end the control unrr causes the SCP to gener- 
ate either a signal Interrupting tho call or an alarm 
if the epeoch signal cannot be associated with any 
of the reference data records. 

1 4. Mobile terminal device for teloeommunl cations with 

a) means capable of accessing a data line over 
which speech signals are transmitted In elec- 
tronic form and of recording an entered speech 
signal 

b) at toast one memory containing at least one 
reference data record or a plurality of reference 
data records associated with an access-author- 
ized group of persons; 

c) at loest one control unit with a speech rec- 



ognition unit capBbla of accessing the memory 
for the reference data records and of analyzing 
the plcked-off speech signal by means of 
speech recognition algorithms and of determin- 
ing the access authorization of the calling sub- 
scriber by comparison with the reference data 
records, the control unit Initiating the genera- 
tion of a signal interrupting the call or causing 
the terminal device to be disconnected ff the 
io speech signal cannotbe associated with any of 

the reference data records, 

chsnctcrtzod In that, throughout the entire call, 
speech samples are recorded at regular time Inter- 
" vals and the authorization of the speaker Is verified 
at regular time Intervals, 



20 



23 



30 
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Revendteattona 

1 . Precede de controle de I'autortsatlon tfacces en te- 
lephonic vocale sur un raccordsment telsphonlque 
fixe ou mobile, dans loquel 

• avant ou apres retabllssement <f una commu- 
nication avec un abonne appele, les slgnaux 
vocaux dun abonne appelant sont analyses au 
moyen d*algcrithrnes de reconnaissance voca- 
le et eont compares pour concordance avec un 
ou plusieurs enreglstrementsds reference, les 
slgnaux vocaux de i'abonnfi appelant etant 
trdnsmlsa rabonne appal e si la communication 
est deja etablle et 

la communication n'est pas etablle ou est Inter- 
rompue automatiquement et/bu un signal 
d'alarme est genera si les slgnaux vocaux ha 
concordant avec aucun enreglatrement de re- 
ference, 

40 a) avant ou apres I'etabtrssemsnt de la 

communication vers Pabonnd appere das 
slgnaux vocaux de rabonne appelant eont 
enregiatres, 

b) renreglstrement ou lee enregjetrement* 
4s de ref firence correspond^ nt) de facon unJ- 

voque au raccordement teifyhontque fixe 
ou moWIe, 

ceraeterlse en ee que 

c) pendant toute la communication, das 
fie echantillons de parole eont enreglarres a 

Intervenes ragullers et en c* que Pautorl- 
satlon du locuteur est verified a Interval las 
regu Iters. 

as 2. Pro cede selon la revendicatJon 1, cemeteries en 
ce que 

lea enregtstrements de reference sont das echan- 
tillons de parole de reference lesquets corraspon- 
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dflnt a das mots determines prononcea par une por- 
sonne et en ce que lee algorimmes de reconnais- 
sance vocale analyaent PdchantHlon da parole en- 
reglstre en ce qui concerns Papparltlon do parties 
qu( coincident avec reehantliion do parole de refe- s 
ronce dans des llmltes da tolerance donneea. 

3. Precede salon rune des revendtcatione 1 ou 2, cm- 
racterlseenceque 

les cnreglstrements de reference correspondent a 
dee modeled vocaux da reference IndepondantB du 
contenu sementlquB et caractdrlatlquea d'une per- 
aonne, p. ex. a una certain e distribution des fre- 
quences dans lo langage parte et en ce que las ftl- 
goflthmes da reconnaissance vocale etabllssent 
par analyse statlstique da rechantnion de parole en- 
regfstre un modele vocal lul correspondent, toqual 
est compart aux modotos vocaux do reference. 

4. proedde deion lune das revendlcations 1 ou 2, oa- 
ractdrlse 1 en ce que 

le ou las GnreQisTramsnts de reference eat ou sonl 
affectee de facon untvoque a un poete d'un auto- 
oommutateur prtve . 

5. Precede selon rune quelconque desrevendlcatlona 
prdeddentee, caractarls* en ce que 
I'echantillon de parole eat enreglatre pendant un in- 
tervene da temps predaftni apres le debut de la 
communication et en ce qu'H est anauite mis fin a 
renreglstremeni 

6. Precede setan rune quelconque <tee revendicatlone 
precedentes, caractftriee en ce que 
rechantlllon de parole stocks provlsolrement est ef- 
face a la fin de la phase b) ou a I'lBsue de |a com- 
munication s'll correspond a un enreglstrement de 
reference at en ce qu'll reste memorise dans le cas 
contreJre. 

7. Precede solan Tune quatconqua dos revendicatlons 
prdcadentea, camcteriee en ce 
qu'il n'est applique qu'e certaines perlodes prtide- 
flnlee du Jour ou de la eemahe et/ou unlquemem 
pour des destinations d'appel pr6diSflniBs, le rsccor- 
dement etant eystemmlquernent btoqud ou eyetd- 
matiquemant 0bro pour das liaisons en dehors de 
oes pdriodes ou vers cfautrea destinations crappele, 

6. Procddd salon f une quelconque des re vend (cations 
precedanta8. carariertse en ce que 
le procddd n'est pas applique si rautorisatlon o°ac- 
ces est ettestse, avant le deout de la communica- 
tion, par Pentode rfune comblnateon de touches (co- 
de PIN) et/ou d'un signal ecoustlque. 

9. Procddd salon r une quelconque dee revendlcations 
precedentes, canacterteo en ce que 



|o nombro do tentatives d'acc&s non autorisd ait en- 
reglatre et le raccordament bloque si, dans un Inter- 
vails temps pradefinl, le nombre enreglatrd de cas 
tentetlvea eat supdrlaur a un nombre prdddflni. 

10. Roseau de communication comportant pluslaurs 
raccordements fixes ou mobiles ajnsl que des 
moyons techniques deatlnds a I'dtabllssement 
d'une communication entre deux ou plusleurs rac- 
cordements du memo reaeau de communication ou 
tfun autre rdseau de communication, evee 

a) des moyens capables d'aceeder a una Rgne 
da donnda£ par NnTermedialro de iaquelle das 
algnaux vocaux aont transmls, au molns par- 
tlallement, du raccordament appelant au rac- 
cordament appoid et d'anreglstror un signal vo- 
cal transmla par la raccordament appelant ; 

b) au molns une mdmofre dans Iaquelle sent 
stockas des GnreglstrsmsntB de reference cor- 
respondant a un groups de poraonnss 
autortsdes ; 

c) au mains une unite de commande compor- 
tant une unttd de reconnaissance vecale capa- 
ble d'acceder a la memoirs contenant lea enre- 
g Istramenta de rdfdrsnce et d'analyser le signal 
vocal intercepts au moyen dfclgorithmes de re- 
con naisaance vocale et de vdrlfler, par compa- 
ralaon avec lea enregffitremenla de rdtdrence, 
I'sutorlsatlon cfacces de I'abonne appelant, 
('unite de commands ddclenchant la generation 
d'un signal intarroenpant la liaison loraque le si- 
gnal vocal no correspond a auoun des enregla- 
trements da refdrence, 

coracterleo en ce que, pendant touts la communi- 
cation, des ech amnions de parole sont enreglatrds 
a Interval las regullors et en ce que I'autorteatlon du 
locutaur est vdriftae a Intervalles regullara. 

11. Rdseau de communication salon la revendteatlon 
10, caractBrlae en ce que 

funltd de command© et la memoirs SB trouvant a 
IHnterieur d'une Installation tdldphonlque, en part}- 
culler d'un autocommutateur prlve, las efiraglsirs- 
msnts de rdference mdmoriede correspondant a 
des achantlllona ds parole cu des models* vocaux 
de reference de dlffdrents uttllsateurs de pastes 
suppldmemelres autorlsds. 

12. Rdseau de communication aolon la revendtcatton 
1 0, carecterlse en ct que 

('unite de commando at la mernoire correspondent 
6 un centra] telephonlque, lea donneea de referen- 
ce des raccordemsnla affectds au central tdldpho- 
nlque start en registries dans la mdmotre, et en ce 
que Tunltd da commando fait gdnerer par te central 
teieprtcnlque un signal Interrompam la liaison ou 
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une alarme loraque le signal vocal rid correspond a 
aueun dea enreglstremants de reference. 

13. R^eau de ca mm unreal ion selon la revendication 

1 G, camctcrUc tn ce que $ 
l*unlt£ do commando ot la mdmoiro correspondent 
a un SCP (Service Control Point) cf un raaeau intel- 
ligent el en cequo PunKe de commende talt gendrer 
par le SCR un signal Inlerrompant la tialBon ou una 
aiam>e lorsque le signal vocal ne correspond a »° 
aucun dee enregiatrementa da reference. 

14. Terminal mobile de telecommunications compor- 
tant 

is 

a) dee moyene capablea d'accedera una llgne 
do donndos par rintermadialre do laqualla des 
aignaux vocaux sent transmia sous forme eMec- 
troniquo at d'anroglGtror un signal vocal antra; 

b) au moins une memolre dans laquelle sont 20 
enregistr6s au mains un ou plUBteure enregle- 
trementa de reference lea quels correspondent 

a un groups da personnos autorisdes ; 

c) au molne una unite da commando compor- 
tant una unite da reconnaissance vocale caps- « 
bid d'acceder a la memo Ire contanant las enre- 
gfstrements de reference et d'anaryser le signal 
vocal intercepts au moyen d'algortthmee de re- 
connaissance vocale et de verifier, par compa- 
rison avec lea enregistrements de reference, sp 
Cauterisation d'accaa de Cabonne appelant, 
funlto do commando doclonchant la generation 
d'un Signal interrompant la liaison lorsque le si- 
gnal vocal ne correspond a aucun des enregla- 
irementa de reference, 2s 

caracterlse en ce que, pendant touts la communi- 
cation, daB echantlllone de parole eont enregietrea 
a Intervenes regullera et en ce que Cauterisation du 
tocutcur est verifies a In to rv Bliss r^gullare, 40 
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